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Dusan Saiko - Informace, kédovani, data

Predstaveni

* Subjeku * Osoby
— zaklad prace kazdého — vzdélani:
informatika * 1997-2001

— rdzna studia na CVUT

* 2006 UHK FIM,

— zajimave technické
i filozofické poznatky

) o Informacni
— obecné vyuziti management
znalosti — praxe:
— aplikace v doprave e od roku 1997
— cile prednasky * od roku 2004 navrh a

vyvoj J2EE aplikaci

Page 2



Informace

Data
(Pre)Historie
pocitacu
Kodovani
Entropie
Komprese dat
Sifrovani

Page 3
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Informace

* Cotojeinformace
— informace, lat. zprava, popfr. jeji obsah
— Sdéleni poznatku

* veskery technologicky i socialni vyvoj je postaven na
shromazdovani, predavani a vyhledavani informaci

— Claud Elwood Shannon

* "Matematicka teorie komunikace" [Shannon 1948], Bell
System Technical Journal 1948
— vymezuje jasné pocatek teorie informace

— ne vSak pocatek pouzivani a kodovani informaci
Page 4



Dusan Saiko - Informace, kédovani, data

Informace

* Vlastnosti informace

— pocatek
* zablesk svétla, slovo, mechanicky jev

— Sireni
* nosicem (signalem)

— pfi prenosu a uchovavani muze byt rusena
* snizovani kvality (opisy, "drby"), Sum

— ma svého adresata, ktery informaci vyuziva
* konkrétni Ci obecny adresat
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Informace

Informace
— vSe co vnimame (sveéetlo, zvuk, ...)
— elektromagnetické zareni

Zdtoj : Eadovaci Ffenosavy

Dekad. Frijemce
infortrace TANTELN

) E— e |
Lanal Tatizend inforthace

T
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(Pre) Historie pocitacu

* cca 3000 pr.n.l.
— Abakus - nastroj pro usnadnovani pocitani Cisel
* 1623 - prvni mechanicky kalkulator
* 1833 - Charles Babbage - "Analytical Engine"
* 20 stoleti - prvni mechanické stroje na
Sifrovani zprav
— a naopak stroje (navrh pocitacu) na desifrovani
Zprav
— Anglie béhem 2 sv. valky, (viz téz Alan Turing) Page 7
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* Data

— zavedené pojmenovani
* data - obalka, v které jsou ulozeny informace
* informace - obsahuje urcitou znalost
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* Ciselné soustavy
— desitkova soustava 0....10
— binarni soustava 0..1
— libovolna soustava
— uzivatelsky definovana
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* Ciselné soustavy

— pricitani v libovolné soustaveé:

* posledni znak/¢islo se zvysi o jedna na vyssi znak,
pokud je posledni znak nejvyssi hodnota, snizi se na
pocatecni znak a stejnym postupem se pricita znak
predchozi (vyznamove vyssi)

* dochazi k vygenerovani vSsech moznych Cisel - tedy
vsech moznych kombinaci dané Ciselné soustavy
(znakové sady)
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* Prevody mezi Ciselnymi soustavami
— napf. binarné 10010 = decimalné 274 + 271

* omezeni lidské predstavivosti pro praci s desitkovou
soustavou

— zajimavé vyzkouset si samostatné doma vytvorit
funkci pro prevod mezi libovolnymi Ciselnymi
soustavami
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* Obecny vyznam kodovani:

— prevod informace do dat
* Priklady kodovani
— jazyk (rec)
— pismo (slova, véety)
— uchovani informace (fotografie)
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Entropie

* Definice
— mira neusporadanosti

— Ciselné vyjadreni mnozstvi informace, které je
prumeérné obsazeno v datech

* Lze pocitat

* Cim je v datech vice informace, tim jsou data
efektivnéji vyuzivana
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Generovani informace

* Filozoficka otazka:
— vSechny informace jiz existuji, jedinym problém je
najit je v obrovském objemu Sumu

* (ma vlastni dvaha)

* Funkce

— pokud mame funkci, algoritmicky generujici
veskeré moznée stavy urcité omezené informace,
pak kazda informace muze byt vyjadrena jako
index (Cislo - poradi vysledku) dané funkce
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Generovani informace

* Priklad - text:

— anglicka abeceda: 28 znakl + formatovaci znaky
(.,?!-), dle ASCIl tabulky maximalné 128
viditelnych znaku

— generujeme vsechny mozné texty napr. s
omezenim délky na 100 znaku

— cca 5*107210 moznosti, které ale obsahuiji
vSechny mozné existujici véty do 100 znaku
zapsatelné v anglické abecedeé.
* 128 7100 Page 15
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Generovani informace

* Priklad - text:

— generovani textu nasi funkci
* f(1): a
* f(2): aa
* f(n1): baaaaaaa
* f(n2): aaaefgadfafdsxc...
* f(n3): napriklad tento text

— vSechny mozné existujici texty do 100 znakU lze v navaznosti na
dany algoritmus odkazovat indexem (poradovym cislem)
hodnoty funkce f(), kde 0 < index <5 * 107210
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Dusan Saiko - Informace, kédovani, data

Generovani informace

* Priklad - text:
— generovani ndzva (firmy)

* generovani vsech moznych kombinaci pismen anglické
abecedy, napf. s rozsahem 5 az 7 znaku

* aplikace pravidel na generované kombinace
— stfidani souhasek a samohlasek
— neopakuji se za sebou dvé stejna pismena
* omezeni generovanych moznosti
* prekvapivé a vyuzitelné vysledky
— s tim, Ze vétSina "hezkych" ndzvl je jiz pouzita
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Generovani informace

* Priklad - text:

— generovani "prirozeného" textu
* aplikovani pravidel pro text vdaném jazyce
— statistika vyskytu dvojic jednotlivych pismen
— statistika délky slov

* zajimavé vysledky, vysledek bez vyznamu, ale s podobnosti
prirozenému textu
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Generovani informace

* Priklad - pocitacova ikona
— 16 * 16 bod( (256)
— cernobila:
* 27256=1,15.. * 10777
— barevna (256 barev):
* 256 2 256 =3,2... * 107216
— navrh pocitacem tvorené grafiky:

* aplikace raznych grafickych pravidel
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Morseova abeceda

* Morse, USA 1837

— ternarni kod (dlouhy zvuk, kratky zvuk, mezera)
— navrhl abecedu tak, aby jeji zapsani bylo efektivni

* nejpouzivanéjsim znakum navrhl nejkratsi kody
— d.-

—e.

— vyuzitim kédovani informace predbéehl dobu
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Komprese dat

* Komprese
— snaha o efektivni kodovani informace
— znamy (popsany) algoritmus, bez snahy utajit data
— preklad jiz existujicich dat do efektivnéjsi podoby

— dobre komprimovana data - velka entropie - velka
neusporadanost dat - velky obsah informace na
datovou jednotku - neusporadanost dat - mozné
vyuziti v nahodnych Cislech
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Komprese dat

* Komprese
— obecna
— specialni
— bezstratova

— ztratova
* dle druhu dat
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Komprese dat

* Dalsi rozdeéeleni
— Ugel:
* prenos dat (zalezi na rychlosti)

* dlouhodoba archivace (muze pouzivat narocny
algoritmus, cilem jsou co nejmensi data)

* transparentni komprimace (napfr. diskovych svazku -
musi umoznovat co nejrychlejsi pristup na jakoukoliv
pozici v datech)
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Komprese dat

* Dalsi rozdéleni

— Dle navrhu kompresnich algoritmu

* statistické algoritmy
— pracuji se znamymi statistikami dat i jeho zdroje
* slovnikové algoritmy
— udrzuji slovnik vyskytujicich se spojeni
* analytické algoritmy (pro ztratovou kompresi)
— nalézaji matematické funkce pro prezentaci obsahu dat
* aproximacni metody (pro ztratovou kompresi)
— aproximace hodnot
* numerické metody, neuronové sité ....

* v praxi prolinani metod, vicendasobna komprese (napr bezztratova komprese

aplikovana na vysledek ztratové komprese)
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Komprese dat

* Zakladni algoritmy
— RLE - Run Length Encoding

* popularni v historii formatu pocitacové grafiky pro
soubory PCX, BMP, TIFF

* rychl3, jednoducha

* nevalné vysledky pro slozitéjsi a vice neusporadanéjsi
obsah

— nevhodné pro obecna data
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Komprese dat

* Zakladni algoritmy
— RLE - Run Length Encoding
* priklad: obrazek s jednobarevnym pozadim (dokument)
* jednorozmérny vstup muze byt zapsan jako vystup
mnozin o dvou prvcich, prvni znacici pocet opakovani,
druhy konkrétni prvek (barvu)

—vstup: AAAAAABBBBCCC4 (14 znaku)
—vystup: 6A4B3C14 (8 znaku)

— kompresni pomér (zkomprimovano na): 57 %
—dosazena komprese: 43 %
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Komprese dat

* Zakladni algoritmy
— Diatomické kodovani
* napr pro jednoduchou kompresi textu

* vyhledani znaku, které se v textu nevyskutuji a jejich
pouziti pro nahrazeni nejcastéji vyskytujicich se dvojic
znakul v textu

* vicenasobné pouziti
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Komprese dat

* Zakladni algoritmy

— Diatomické koédovani

vstup: AAAAAAAAAA

prvni nepouzity znak: 1, nejcastéjsi dvojice: AA
vystupl: 11111

dalsi nepouzity znak: 2, nejcastéjsi dvojice: 11
vystup2: 221

dalsi nepouzity znak: 3, nejcastéjsi dvojice: 22

vystup3: 31

Dusan Saiko - Informace, kédovani, data
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Komprese dat

* Huffmanovo statistické kodovani
— zname statistiky vstupnich dat

— jednotlivym znakim (skupindm) priradime kod dle vyskytu
pravdépodobnosti, napr
*Al
* BO1
* C001

— v historii komprese dulezity algoritmus
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Komprese dat

* LZW/LZ77/1278

— dalsi dulezity algoritmus
— Lempel-Ziv-Welch
— ZIP ARJ GZIP

— hleda shodné skupiny znakl v datech, nahrazuje je
odkazem na predchozi vyskyt skupiny
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Komprese dat

* Transformace dat pred kompresi
— uprava dat tak, aby sla dobre komprimovat

— Delta encoding
* pro data s charakteristikou funkce
* nahrazeni dat inkrementy mezi jednotlivymi znaky
(Cisly)
* vstup: 0123456789
* vystup: 0111111111
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Komprese dat

* Transformace dat pred kompresi

— segmentace hladin hodnot

* nahrazuje segmenty dat s podobnou hodnotou daty s
odectenym zakladem spolecné hodnoty

* vstup: 255 240 230 254

* vystup: 2510 0 24 (vstup - 230)
* vstup: 255240230 254 2050 10
* vystup 2510024 | 10400

— zajimava transformace, slozita na vyhledani
optimalniho seskupeni dat
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Komprese dat

* Burrows-Wheelerova transformace
— bzip2
— vyznamny algoritmus

— nahrazeni dat jednodussi reprezentaci s minimalni
pridanou hodnotou

* vytvoreni vSech rotaci vstupniho rfetézce
* setridéni rotaci dle abecedy
* vystup: posledni znaky setridéného listu
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Komprese dat

* Moderni kompresni algoritmy:

— praxe:
* LZMA

— teorie:
* neuronové sité
* quantova informatika

Page 34



Sifrovani

* Kédovani dat s dirazem na nemoznost
precteni dat treti osobou

* Velky historicky vyznam

* Kryptoanalyza - nauka o desifrovani a
prolamovani sifer

— pouzivana napriklad i pro lusténi neznamych
pisem
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Sifrovani

* Historie Sifrovani
— prvni kryptografie jiz pred letopoctem
— kriptovani tajnych valeCnych zprav
— kriptovani kralovské konverzace
* poprava Marie Stuartovny 1586

— ve 20tém stoleti roste dulezitost informaci a jejich
utajeni
— 2 svvalka - Enigma
* podcenéni nebezpeci valky a Sifrovani po 1 sv valce
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Sifrovani

* Historie Sifrovani
— dnes nedilna soucast informatiky
— asymetrické Sifrovani
— objev verejného a privatniho klice
* matematické funkce zalozeny na dvou velkych
prvocislech
* hrozba quantoveé kryptoanalyzy
— velice zajimavy historicky vyvoj, fascinujici pribehy
lidi, ktefi se Sifrovani/kryptoanalyze vénovali
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Sifrovani

* Historie Sifrovani
— Utajeni informaci: velice dllezité/nebezpecné
— Philip Zimmermann

* po celd 90ta léta vysSetrovan kvili uverejnéni programu
PGP

— Skutecny stav kryptoanalyzy zname s cca. 30 letym
zpozdénim
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Sifrovani

* Zakladni rozdéleni sifrovani
— sifovani s utajenym algoritmem
* dnesjiz jen jako détské hry ...
— Sifrovani s verejnym algoritmem a utajenym
klicem
* bezpecné, vznika problém prenosu klice
— sifrovani s verejnym algoritmem a
privatnim/verejnym klicem
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Sifrovani

* Zakladni rozdéleni Sifrovani
— Sifovani s utajenym algoritmem
* dnesjiz jen jako détské hry ...
— Sifrovani s verejnym algoritmem a utajenym
klicem
* bezpecné, vznika problém prenosu klice
— sifrovani s verejnym algoritmem a
privatnim/verejnym klicem
* prvni vynalezeni 1973, prvni verejna publikace 1978,
verejné pouziti - druha polovina 90tych let page 40
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* Sifrovani s utajenym klicem
— problém distribuce kli¢d (napf. ve valce pro Enigmu), hledani feSeni problému
— Uvaha:

* Odesilatel posle skfinku opatfenou zdmkem A, kli¢ si uschova. Prijemce nemuze
otevrit skrinku, nema kli¢. Prijemce zamkne skfinku druhym zamkem B a posle
zasilku zpét. Plvodni odesilatel odemkne zdmek A a znovu posle pfijemci. Prijemce
odemkne zamek B a muzZe otevrit skFifiku.

— dvojité posilani zpravy

— nutna aktivni komunikace prijemce/odesilatele (nelze néco zabezpeceného
poslat na pasivni adresu)

— problémy s hledanim vhodného Sifrovaciho algoritmu, ktery by umoznoval po
sobé zasifrovani 1, zasifrovani 2, dekoédovani 1, dekédovani 2

» dle mého usudku Ize pouzit nejjednodussi (ale s kvalitnim klicem
neprolomitelné) Sifrovani XOR

— pozdéji vyreseno algoritmem s verejnym a privatnim klicem Page 42



Dusan Saiko - Informace, kédovani, data

Sifrovani

* Steganografie
— ukryvani zprav
* historie: neviditelné inkousty, ukryvani zprav pod vlasy
* moderni: ukryvani dat v hudebnich souborech ...

* Transpozicni Sifrovani
— zmena poradi pismen
* Substitucni sifrovani
— nahrazeni pismen / skupin jinym kédem

* Viz literatura page 41
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Doporucena literatura

* Kniha kédu a Sifer
— Simon Singh
— Tajna komunikace od starého Egypta po kvantovou kryptografii
— odborna literatura s prvky beletrie
— muj nazor: zakladni literatura kazdého informatika
* Vyhledavac na klicova slova
— Information Theory and Coding
— history of cryptography
— history of computers
— compression algorithms

* Existujici diplomové a bakalarské prace pro dany okruh témat
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ani, data

Dusan Saiko - Informace, kédov.
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